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1. Antecedentes

El presente documento recoge los resultados obtenidos durante la fase de auditoŕıa realizada a la máquina
Editorial de la plataforma HackTheBox.

Figura 1: Detalles de la máquina.

Figura 2: IP de la máquina.

Dirección URL

https://hackthebox.eu

2. Objetivos

Conocer el estado de seguridad actual del servidor Editorial, enumerando posibles vectores de explotación y
determinando el alcance e impacto que un atacante podŕıa ocasionar sobre el sistema en producción.

3. Consideraciones

Una vez finalizadas las jornadas de auditoŕıa, se llevará a cabo una fase de saneamiento y buenas prácticas con
el objetivo de securizar y evitar ser v́ıctimas de un futuro ataque en base a los vectores explotados.

Reconocimiento sobre el sistema

Detección de vulnerabilidades

Explotación de vulnerabilidades

Securización del sistema.

Figura 3: Flujo de trabajo.
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4. Reconocimiento

4.1. Escaneo de puertos abiertos con Nmap.

nmap -p- --open -sS -vvv -Pn 10.10.11.20 -oG puertosAbiertos

Listing 1: Reconocimineto de puertos abiertos con Nmap

A través de este script, fue posible detectar puertos adicionalmente abiertos:

TCP
Puertos

22, 80

Resultado del escaneo de puertos abiertos mediante Nmap.

Figura 4: Puertos abiertos.

4.2. Servicios y versiones encontrados con Nmap.

Una vez finalizada la fase de enumeración de puertos, se detectaron los servicios y versiones que corŕıan bajo
estos, representando a continuación los más significativos bajo los cuales fue posible explotar el sistema:

nmap -sVC -vvv -p 22,80 10.10.11.20 -oG puertosAbiertos

Listing 2: Reconocimiento de servicios y sistemas con Nmap.

Figura 5: Tecnoloǵıas encontradas.

Utilizando las siguientes opciones de Nmap escaneamos los servicios y versiones que podemos visualizar en la
Figura 5. Los resultados serán guardados en el archivo ”puertosAbiertos”.
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5. Detección de vulnerabilidades.

5.1. Puerto 22 - Servicio SSH:

Hemos tratado de conectarnos sin autentificación a través de SSH pero no hemos tenido éxito.

5.2. Puerto 80 - Servicio HTTP:

5.2.1. Reconocimiento:

Para ver las tecnoloǵıas que se están utilizando en el servicio http del puerto 80 podemos utilizar la herramienta
WhatWeb.

whatweb 10.10.11.20

Listing 3: Reconocimiento de servicios y sistemas con Nmap.

Figura 6: Tecnoloǵıas encontradas mediante Whatweb.

Parece ser que el puerto 80 está redireccionando al dominio http://permx.htb. Para poder visualizar la
redirección debemos de incluirla en el archivo \etc\hosts.

sudo echo ’10.10.11.20 editorial.htb’ >> /etc/hosts

Listing 4: Registrar dominio en el archivo /etc/hosts.

Figura 7: Incluir dominio en /etc/hosts.
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Ahora podemos volver a realizar el escaneo mediante WhatWeb, el cual nos reportará algo más de información.

Figura 8: Resultados de la herramienta Whatweb.

Información reportada:

Redireccionamiento de dominio: http://editorial.htb

Tecnoloǵıa detectada: nginx 1.18.0

T́ıtulo de la web: Editorial Tiempo Arriba

5.2.2. Visualización de la web:

Figura 9: Web http://editorial.htb

Tras revisar la página web principal, vemos que en el apartado upload hay un sistema de publicación de libros.

Figura 10: Web http://editorial.htb/upload
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5.3. Captura de peticiones de un formulario

En esta ocasión vamos a tratar de revisar si el formulario de carga de publicación de libros es vulnerable ante
un Command Injection, esto consiste en intentar inyectar comandos del sistema operativo a través de una
entrada web que no está correctamente validada, haciendo que el servidor ejecute comandos de shell o del
sistema.

Figura 11: Prueba del formulario http://editorial.htb/upload

Tras realizar varias pruebas con Burpsuite, vemos como al tratar de incluir información en el formulario y
pulsar el botón Preview, vemos como el icono de la imagen que aparece junto al t́ıtulo ”Book information”subre
un fallo de carga.

Figura 12: Error en el icono de imagen de http://editorial.htb/upload

Algo que nos llama la intención del formulario es que podemos incluir una URL para cargar la imágen del libro,
podemos utilizar esto para tratar de ver las cabeceras de la petición realiza por la web al tratar de buscar la
imagen.

Para capturar esta petición podemos ponernos en escucha con Netcat por el puerto 80 y luego introducir
nuestra dirección ip para que se env́ıe la petición.

Figura 13: Petición web campturada con Netcat.

Lo mas interesante de esta petición es que podemos ver que la aplicación web utiliza python-requests/2.25.1,
esto quiere decir que la web utiliza la libreŕıa requests de Python para realizar la consula a la URL que nosotros
le indiquemos.
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5.4. Pruebas de seguridad mediante Burpsuite

Burp Suite actúa como un proxy entre el navegador del usuario y el servidor web, permitiendo interceptar,
ver y modificar las solicitudes y respuestas HTTP/S. Esto es útil para analizar en detalle cómo interactúa la
aplicación con el servidor.

5.4.1. Interceptación de paquetedes mediante Burpsuite

Figura 14: Pruebas del formulario mediante Burpsuite.

Al probar a introducir la dirección localhost, vemos como nos sigue reportando un codigo de estado 200 y nos
muestra la ruta de la ubicación de la imagen del icono /static/images/icono.jpeg.

Figura 15: Pruebas de peticiones web con Burpsuite

Figura 16: Respuesta de la solicitud POST.

Como podemos ver la ruta de la imagen, vamos a tratar de listar subdirectorios mediate la herramienta Wfuzz
para ver si existe algún punto de acceso o más información del sistema.
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5.5. Enumeración de recursos web con Ffuf.

5.5.1. Configuración de la enumeración.

Ffuf es una herramienta de fuzzing diseñada principalmente para enumerar recursos web, como dominios,
subdominios, direcciones (URLs) y subdirectorios. Su objetivo es descubrir puntos de acceso que no están
visiblemente expuestos a los usuarios mediante la automatización de solicitudes HTTP con diferentes valores
en los parámetros o rutas.

En primer lugar, vamos a copiar la petición realizada desde el formulario y capturada con Burpsuite en un
archivo al que llamaremos post.req para poder configurar la enumeración mediante fuzzing.

Figura 17: Web http://editorial.htb/upload

En este caso especificamos en la configuración la búsqueda de puertos internos: http://127.0.0.1::FUZZ

Figura 18: Archivo post.req
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Ahora ya tenemos el archivo post.req configurado para ser utilizando mediante ffuf.

Figura 19: Archivo post.req configurado.

5.5.2. Ejecución de la enumeración de petición por POST

Una vez configurado el archivo post.req, utilizaremos el diccionario common-http-ports para tratar de

ffuf -w /usr/share/seclists/Discovery/Infrastructure/common -http -ports.txt -request post.

req -u http :// editorial.htb/upload -cover -fs 61

El resultado del escaneo parece tener exito y nos devuelve que el puerto 5000 esta activo.

Figura 20: Resultado del escaneo mediante ffuf

Ahora podemos utilizar esta información para tratar de realizar peticiones por POST mediante el servicio http
y buscar información en el puerto 5000.

Para esto podemos utilizar Burpsuite.
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5.6. Env́ıo de peticiones por POST mediante Burpsuite

Podemos utilizar la petición anteriormente capturada con Burpsuite y configurar la dirección de la petición
para que se dirija a la dirección http://127.0.0.1:5000.

Figura 21: Envio de petición POST mediante Burpsuite

Vemos como tras enviar la petición nos devuelve una nueva ruta static/uploads/9948...

Figura 22: Web http://editorial.htb/upload

5.7. Vulnerabilidad SSRF (Server-Side Request Forgery)

La vulnerabilidad SSRF ocurre cuando una aplicación web permite que un usuario proporcione una URL o
dirección de red que luego el servidor utiliza para realizar solicitudes sin la validación adecuada. Si la aplicación
no valida adecuadamente la URL proporcionada, podemos modificarla para que el servidor haga solicitudes a
otras direcciones como los recursos internos del servidor o servicios en la red interna.

Tras buscar algunos exploits que lleven a cabo la enumeración del directorio ráız del servicio web y ver algunos
scripts de este estilo en Github. He configurado un pequeño programa en python que automatice el proceso de
enumeración y lo reporte por pantalla.
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Figura 23: Archivo ssrf.py

En primer lugar ejecutamos el ssrf.py apuntado a la ráız (/) para quecrealize un barrido de todos los directorios
disponibles y vemos que nos repotan varias rutas.

Figura 24: Ejecutando ssrf.py
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AL realizar el barrido, nos reporta distintas cabeceras y la ruta a cada una de ellas, tras comprobarlas todas
vimos que hay una que contiene un mensaje.

Figura 25: Ejecutando ssrf.py a una ruta espećıfica.

Dentro de las instrucciones o del mensaje encontramos las credenciales del usuario dev.

Figura 26: Credenciales encontradas.

Guardamos la credenciales en un arhcivo y tatamos de conectarnosa través del servicio ssh como el usuario
dev.

Figura 27: Guardando credencialces.

Figura 28: Estableciendo conexión SSH.
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6. Escalada de privilegios

6.1. Reconocimiento del sistema.

Tras ganar acceso al sistema mediante SSH, vamos a tratar de recopilar infomación del sistema para buscar
posibles vectores para la escalada de privilegios. Vemos como en el sistema existe otro usuario llamado prod.

Figura 29: Listando directorio /home.

Dentro del directorio del usuario dev /home/dev encontramos un archivo oculto llamado .git.

Figura 30: Directorio oculto .git

6.1.1. Revisión de commits mediante Git

Parece que tenemos un proyecto en el cual se esta utilizando Git para publicar y modificar los archivos de un
repositorio. Algo interesante que podemos hacer ahora es tratar de visualizar los commits del proyecto para
ver la información que nos repotan hacerca de él.

Figura 31: Contenido del directorio .git

Para visualizar los commits de un proyecto podemos utilizar el comando git log.

Figura 32: Lista de coomits realizados.
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Tras revisar los commits vemos como hay uno bastante interesante ”downgrading prod to dev”. Parece
que este commit nos indica que se han realizado cambios en la api y nos muestra un mensaje como que se ha
degradado al usuario prod a dev.

Figura 33: Commit change(api)

Vamos a ver los cambios que se han realizado en ese commit en concreto mediante el comando git show.

Figura 34: Mostrar cambios realizados del comit change(api)

Esto es muy interesante ya que podemos ver que la modificación que se ha realizado es cambiar las credenciales
del usuario prod por las del usuario dev. Ahora podemos visualizar la contraseña del usuario prod y tratar de
acceder como el mediante el servicio SSH.

Figura 35: Cambio de credenciales.
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6.1.2. Conexión mediante ssh como el usuario prod

Las credenciales nos han servido para establecer una conexión mediante el servicio ssh como el usuario prod,
ahora podemos seguir buscando información del sistema para tratar de realizar una escalada de privilegios.

Figura 36: Estableciendo conexión mediante ssh como el usuario prod.

Si listamos los permisos que tenemos como super usuario con el comando sudo -l, vemos como podemos ejecutar
como root el programa clone prod change.py el cual esta vinculado con /usr/bin/python.

Figura 37: Lista de permisos del usuario prod.

6.2. CVE-2022-24439 (RCE - Ejecución remota de código)

Tras revisar el código, vemos com este utiliza la libreŕıa git con la función clone form. Según la vulnerabilidad
CVE-2022-24439 las versiones inferiores a la 3.1.30 de la libreŕıa Git de Python pueden ser expuesta a una
injección de código, si en lugar de asignar la URL de un repositorio para clonarlo, lo sustituimos por el prefijo
”ext::”.

En nuestro caso intentaremos inyectar un reverse shell. Como el programa clone prod change.py lo podemos
ejecutar como supe usuarios ya que los permisos lo permiten, la reverse shell que establezcamos la realizaremos
como root.

En mi caso he creado un pequeño script en bash llamado revShell.sh en el cual estableceremos el código para
ejecutar nuestra reverse shell. Es importante que el código de la reverse shell este en base64, ya que de lo
contrario no funcionara.

Figura 38: Archivo revShell.sh
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En mi caso utilize la página http://revshell.com para crear mi reverse shell a través del puerto 1234 y
codificarlo en base64.

Figura 39: http://revshell.com

El archivo revShell.sh lo hemos creado dentro del directorio /tmp/.a/ donde tenemos permisos de escritura.
Una vez creado, simplemente nos ponemos en escucha desde nuestro sistema con Netcat por el puerto 1234 y
ejecutamos con sudo el programa clone prod change.py incluyendo su ruta comleta y el pyload descrito en
la vulnerabilidad ext::sd ruta/de/la/revShell.sh.

sudo /usr/bin/python3 /opt/interna_apps/clone_changes/clone_prod_change.py ’ext::sh /tmp/.

a/revShell.sh’

Figura 40: Ejecución como sudo del programa clone prod change.py
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Tras ejecutar el programa como sudo vemos como inmediatamente nos reporta la reverse shell a través de
Netcat como el usuario Root, pudiendo ver la flag del archivo root.txt.

Figura 41: Reverse shell establecida a través de Netcat.
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